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1. O que é a Lei Geral de Protecdo de Dados?

A Lei Geral de Protecdo de Dados (LGPD) é uma legislagdo brasileira que regula o
tratamento de dados pessoais por pessoa natural (pessoa fisica) ou pessoa juridica
(publica e privada), dispondo de principios e requisitos autorizadores dos tratamentos
de dados.

2. Como isso se da na pratica?

No dia a dia ha contato com dados pessoais de colaboradores, representantes de
fornecedores, clientes ou terceiros. Com a definicao do que é dado pessoal e do que
é um tratamento de dados, ao analisarmos a nossa rotina percebemos a quantidade
de dados pessoais que sao tratados em nosso cotidiano.

3. Mas o que € um “tratamento” de dados pessoais?

E, basicamente, toda operacdo realizada com dados pessoais. Desde sua coleta,
passando por sua classificacdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, até sua eliminacao, abrangendo todo o
ciclo de vida do dado dentro da organizacao, de modo que a simples guarda ou
consulta a dados pessoais ja é considerada tratamento e esta sujeita a legislagao.

4. E o que € um dado pessoal?

Dado pessoal é toda informacao sobre pessoa natural que permita sua identificacao
em um Unico passo ou, em conjunto com outros dados, que possa identificar, em um
certo contexto, uma pessoa natural.

Por exemplo, o CPF é um dado pessoal que permite a precisa identificacdo de uma
pessoa natural (relacionado a pessoa identificada). De outro lado, a profissao, embora
nao identifique, por si s6, com precisdo uma pessoa natural, pode, se contextualizada
com outros dados, como nome do Empregador, idade e género, tornar-se uma
informacao capaz de tornar um individuo identificavel.

5. O que nao é considerado dado pessoal?

Dados de pessoas juridicas e dados anonimizados (que ndo permitem identificacdao
de uma pessoa) nao serdo considerados dados pessoais para fins da legislacdo. Dados
sobre produtos ou servicos também sdo exemplos de informacfes que nao estdo
sujeitas a LGPD por ndo serem consideradas dados pessoais.

6. O que se compreende por dados pessoais sensiveis?

Ha um conceito legal para dados pessoais sensiveis que ndo se confunde com o valor
estratégico da informacdo para a empresa ou Titular. A preocupacao da Lei foi
proteger especialmente os dados cujo tratamento possam ensejar a discriminagao em
face do titular. A legislacao nédo proibe o tratamento destes dados, apenas estabelece
regras mais protetivas.
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Sao considerados sensiveis aqueles sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, referente a salde ou a vida sexual, bem como dado genético ou
biométrico.

Vale observar que dados de imagem, financeiros, bancarios, CPF e outros que a
primeira vista seriam considerados “sensiveis” pelo grau de afetacdo a diretos do
Titular ndo sdo considerados sensiveis pela legislacao.

7. Quem é o Titular de Dados Pessoais?

E a pessoa natural (fisica) a quem se referem os dados pessoais que sdo objeto de
tratamento.

8. A Lei Geral de Protecao de Dados se aplica somente aos dados em formatos
digitais?

Nao. A lei abrange quaisquer dados pessoais, seja os dados presentes em suportes
fisicos ou digitais.

9. O que devo saber sobre os principios da Lei Geral de Protecao de Dados e como
eles poderao me ajudar?

A LGPD elenca 10 (dez) principios que devem ser respeitados em um tratamento de
dados pessoais e servirdo de guia para a atuagdo da empresa em conformidade com
a legislagao.

Dentre eles, destacam-se os principios da finalidade, necessidade e transparéncia. Este
trindbmio pode ser sintetizado na exigéncia de que os dados pessoais tratados sejam
utilizados apenas para as finalidades especificas para as quais foram coletados, dentro
do limite do necessario para estas finalidades, garantindo-se aos titulares informacdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento.

Os demais principios a serem observados sdo o da adequacao, livre acesso, qualidade
dos dados, seguranca, prevencao, nao discriminacao, responsabilizacao e prestacao
de contas.

10. O que é o Mapeamento ou Registro de Operagdes de Tratamento de Dados
Pessoais?

Todas as operacbes de tratamento de dados pessoais realizadas pela GESTAMP
precisam ser registradas. Para tanto, sera desenvolvido um Registro de Operacoes
de Tratamento de Dados Pessoais, elemento primordial de nosso Programa de
Governanca em Privacidade e Protecao de Dados.

E importante que vocé preste auxilio a consultoria, aos seus superiores e/ou ao
Encarregado de Dados (DPO) na identificacdo das operacdes que se utilizem de
dados pessoais a fim de que o Registro de Operagdes de Tratamento de Dados
Pessoais (Mapeamento) seja o mais fiel possivel a realidade da organizacao.
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11. Quem ¢é o Encarregado de Prote¢do de Dados (DPO)?

O Encarregado de Dados ou DPO (Data Protection Officer) é a pessoa indicada pela
GESTAMP para ser o ponto focal do Programa de Governanca em Privacidade e
Protecao de Dados.

A funcdo do Encarregado (DPO) é apoiar e orientar todas as equipes da empresa a
atuarem de forma a respeitar as normas de Prote¢do de Dados. Além de acompanhar
a execucao e atualizagao do Programa de Governanca em Privacidade e Protecao de
Dados, é o responsavel por receber as demandas de titulares e tomar as providéncias
cabiveis, conforme o caso.

12. Como a Lei Geral de Protecao de Dados afetara o meu trabalho?

Antes de mais nada, a protecao de dados pessoais passara a fazer parte da cultura da
GESTAMP. E imprescindivel que vocé leia participe do comité e leia atentamente
todas as politicas de privacidade e de seguranca da informacgdo que serdo criadas e
esteja atento a todas as orienta¢des voltadas ao cumprimento da legislacao.

Isso implica, principalmente, em utilizar apenas os dados pessoais imprescindiveis
para o exercicio das suas fungdes, ndo podendo realizar o tratamento de dados
excessivos ou desnecessarios para atingir a finalidade daquela operacdo, bem como
noticiar ao membro do Comité de Protecdo de Dados representante do seu setor, o
qual reportara ao Encarregado (DPO), sempre que tiver acesso franqueado a dados
gue ndo sejam necessarios para a execugao de suas atividades.

13.  Quais as penalidades pelo descumprimento das normas de Protecao de Dados?

As penalidades para a Empresa vao desde a aplicagdo de adverténcias com indicagao
de prazo para adocao de medidas corretivas, multas de até 2% do faturamento liquido
da empresa, com limite de R$ 50 milhGes por infracdo, até a obrigatoriedade de
retratacao publica, que afeta diretamente a imagem da companhia.

O descumprimento de qualquer norma de conduta podera ensejar adverténcia ou, a
depender de sua gravidade, o desligamento da empresa, sem prejuizo de arcar com
as perdas e danos que tiver dado causa, restando assegurado GESTAMP o direito de
regresso, nos termos da lei.

14. O que € um incidente de seguranca de dados pessoais?

Um incidente de seguranca de dados pessoais € qualquer evento adverso, confirmado
ou sob suspeita, relacionado a violacao na seguranca de dados pessoais, tais como
acesso nado autorizado, acidental ou ilicito que resulte na destruicao, perda, alteragao,
vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita,
0S quais possam ocasionar risco para os direitos e liberdades do titular dos dados
pessoais.
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15. Como devo agir diante de um incidente de seguranca relacionado a dados
pessoais?

Toda vez que houver suspeita de ocorréncia de um incidente de seguranca de dados
pessoais, este deve ser, imediatamente, reportado ao Encarregado de Dados Pessoais
(DPO).

A GESTAMP desenvolvera um Plano de Resposta a Incidentes e o Encarregado,
conjuntamente com os demais membros do Comité de Resposta a Incidentes, podera
direcionar as melhores condutas para evitar ou minimizar danos.



